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Вредоносная активность 
• Malware 

• Количество зарегистрированных в БД фактов размещения malware на 

данном домене 

• Тип(ы) Malware если возможно определить — в случае если мы 

располагаем такой информацией.  

• First seen / Время начала активности (время первого 

зарегистрированного в БД размещения malware на данном домене) 

• Last Seen / Время последней активности (последние данные о 

размещении malware по данному домену) 

• Уровень доверия (0-10) — в зависимости от достоверности источников 

и частоты жалоб (по фактам размещения malware) на данный домен 

присваивается число. 

• Phishing 

• Botnet 



Вредоносная активность 
• Malware 

• Phishing 

• Количество зарегестрированных в БД фактов размещения 

phishing на данном домене 

• Phishing Target(s) (Ebay, Paypal, Яндекс Деньги etc..) если 

возможно определить  

• First seen (по аналогии с malware) 

• Last Seen 

• Уровень доверия (0-10)  

• Botnet 



Вредоносная активность 
• Malware 

• Phishing  

• Botnet 

• Количество зарегестрированных в БД 

фактов размещения элементов управления 

ботнетами 

• Botnet type (Zeus, Spyeye etc..)  если 

возможно определить 

• Уровень доверия (0-10) 

 



Участники НТС (c 2012) 



Порядок накопления информации и 

ее использования 

1. Предупреждение 

администратора о 

наличии проблем по 

аналогии с поисковыми 

системами 

2. Предупреждение 

Хостинг-провайдеров о 

наличии проблем 

3. Предупреждение 

регистраторов о наличии 

проблем 

4. Подготовка информации 

для администрации КЦ и 

ТЦИ 

5. Взаимодействие с 

коллегами и «братьями 

по оружию» 

 













Динамика «лечения» доменов 



А что еще есть в БД «Нетоскопа», 

но нет пока на сайте? 

• Данные рубрикатора (Результаты проекта 

«Категоризатор»): 

• Технометрики (тип ОС, тип CMS, тип HTTP-сервера и 

т.п.); 

• Списки категорий (например, «Семья и дети»). 

• Данные из внешних «Черных» списков (см. доклад 

Дмитрия Белявского) 

• Личные кабинеты регистраторов и компетентных 

организаций 



Резюме 

• Борьба со «зловредами» препятствует повторному 

появлению в национальных доменных зонах доменов, 

на которых была замечена вредоносная деятельность. 

Домены не попадают на вторичный рынок и не 

регистрируются по спискам освобождающихся доменов. 

• Борьба со «зловредами» «притормаживает» рост 

национальных доменов за счет противодействия их 

использования с «вредоносными» целями. До 30% 

доменов – это «зловредные» домены. 

• Широкое сотрудничество с Интернет-индустрией 

позволяет существенно снизить размер «вредоносной» 

активности и повысить эффективность работы 

интернет-компаний. 
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